UNIVERSIDAD
PEDAG%%ICA
NACIONAL

Plan de Preservacion Documental Digital
a Largo Plazo UPN

Grupo Interno de Trabajo de Gestion Documental

Version 01 — noviembre 2025

Bogota D.C., 12 de noviembre de 2025



UNIVERSIDAD
PEDAG%%ICA
NACIONAL

TABLA DE CONTENIDO

INTRODUCCION 4
1. ACTUALIDAD DE LA UNIVERSIDAD PEDAGOGICA NACIONAL 5
1.1 CONTEXTO INSTITUCIONAL 5
1.1.1 Naturaleza juridica y mision institucional 5
1.1.2 Estructura organizacional en gestion documental 6
1.1.3 Produccidon documental digital de la UPN 6
1.2 CONTEXTO NORMATIVO GENERAL 6
1.3 JUSTIFICACION DEL PLAN 7
14 ALCANCE DEL PLAN 7
1.5 OBJETIVOS DEL PLAN 8
1.5.1 Objetivo general 8
1.5.2 Objetivos especificos 8
1.6 METODOLOGIA DE FORMULACION DEL PLAN 8
1.7 MARCO NORMATIVO Y TECNICO APLICABLE 9
2. DIAGNOSTICO INSTITUCIONAL 15
2.1 CARACTERIZACION GENERAL DEL ENTORNO DOCUMENTAL DIGITAL DE LA UPN 15
2.2 Identificacion de repositorios institucionales que generan o custodian documentos

digitales 15
2.3 Tipos de documentos electrénicos identificados 16
2.4 Analisis de la infraestructura tecnoldgica para preservacion digital 17
2.5 Analisis del cumplimiento frente al Acuerdo 001 de 2024 del AGN 17
2.6 Identificacion y analisis de riesgos para la preservacion digital 18
2.7 Evaluacion de capacidades institucionales en preservacion digital 19
2.8 Conclusiones del diagndstico 19
3. POLITICA DE PRESERVACION DIGITAL A LARGO PLAZO 20
3.1 Principios rectores de la politica 20
3.1.1 Autenticidad 20
3.1.2 Integridad 20
3.1.3 Disponibilidad 20
3.14 Accesibilidad 21
3.15 Trazabilidad 21
3.1.6 Seguridad de la informacion 21
3.2 Objetivos de la politica 21

3.2.1 Objetivo general 21



UNIVERSIDAD
ﬂ%ICA
NACIONAL

3.2.2 Objetivos especificos 21
3.3 Alcance de la politica 22
3.4 Vigencia y actualizacién de la politica 22
3.5 Responsables institucionales de la preservacion digital 22
3.6 Directrices institucionales para la preservacién digital 23
3.7 Articulacidn con el Sistema Integrado de Conservacion (SIC) 25
4, ESTRATEGIA INTEGRAL DE PRESERVACION DIGITAL 25
4.1 Modelo de referencia adoptado: OAIS 25
4.2 Arquitectura técnica de preservacion digital 26
4.2.1 Repositorio institucional de preservacion digital 26
4.2.2 SGDEA institucional 26
4.2.3 Infraestructura de almacenamiento 26
4.3 Ciclo de preservacion digital 26
4.4 Procedimiento general de ingestidn digital (SIP - AIP) 27
4.5 Estrategia de almacenamiento y replicacién 28
45.1 Pruebas de recuperacion 28
4.5.2 Politica de migracion y normalizacion de formatos 29
453 Registro de migraciones 29
454 Metadatos archivisticos obligatorios 29
4.6 Seguridad de la informacion 30
4.7 Estrategia de monitoreo, seguimiento y evaluacién 30
4.8 Estrategia de capacitacion institucional 31
4.9 Integracion de la estrategia con el SIC — Sistema Integrado de Conservacion 31
5. IMPLEMENTACION DEL PLAN 31
5.1 Enfoque general de implementacion 32
5.2 Gobernanza institucional de la preservacion digital 32
5.2.1 Instancias responsables 32
5.3 Roles y responsabilidades operativas 33
5.4 Recursos necesarios para la implementacién 34
5.5 Cronograma de implementacién 35
5.6 Indicadores de seguimiento y desempefio 36
6. ANEXOS TECNICOS DEL PLAN 37
6.1 Anexo 1 — Matriz de riesgos para la preservacion digital 37
6.2 Anexo 2 — Cronograma ampliado del Plan de Preservacién (10 afios) 38
6.3 Anexo 3 — Checklist de ingestion digital institucional 38
6.4 Anexo 4 — Plantilla de metadatos archivisticos 39
6.5 Anexo 5 — Plantilla de migracién de formatos digitales 39
6.6 Anexo 6 — Plantilla de informe anual de preservacion digital 40
6.7 Anexo 7 — Plantilla de capacitacién anual 40

6.8 Anexo 8 — Glosario de términos archivisticos 40



UNIVERSIDAD
PEDAG%%ICA
L

NACION

INTRODUCCION

La Universidad Pedagdgica Nacional (UPN), como entidad del orden nacional vinculada al Ministerio
de Educacion Nacional, tiene la responsabilidad de garantizar la gestion integral, preservacién,
proteccion, acceso y disponibilidad de la informacién publica que genera y custodia en el ejercicio
de sus funciones misionales, administrativas y de investigacién. En un escenario institucional
caracterizado por la transicién hacia la gestion documental electrénica, la consolidacién de
expedientes digitales, la interoperabilidad con sistemas institucionales, y el incremento exponencial
de la produccion documental en soportes digitales, se hace imprescindible contar con un Plan de
Preservacion Documental Digital a Largo Plazo que responda a los criterios técnicos y juridicos
establecidos por el Archivo General de la Nacidon — AGN, especialmente lo dispuesto en el Acuerdo
001 de 2024, el cual unifica y actualiza la funcién archivistica en el Estado colombiano.

En este contexto, la preservaciéon digital deja de ser una actividad discrecional de mantenimiento
tecnoldgico y se convierte en un proceso sistematico, planificado y obligatorio, que debe garantizar
la permanencia, autenticidad, integridad, disponibilidad y accesibilidad de los documentos
electréonicos que constituyen evidencia de la gestion institucional. Asimismo, este plan busca
consolidar un conjunto de estrategias, procedimientos y estdndares orientados a prevenir la
obsolescencia tecnoldgica, mitigar riesgos inherentes al entorno digital, asegurar la correcta
creacion de objetos digitales, y mantener la coherencia y confiabilidad del acervo institucional, tanto
para su consulta presente como para su transmisién a largo plazo.

Este Plan de Preservacion Documental Digital a Largo Plazo UPN — Versidn 01 (noviembre de 2025),
se formula como un instrumento técnico obligatorio de cardcter transversal, integrado al Sistema
Integrado de Conservacidn — SIC, y articulado con otros instrumentos archivisticos institucionales
tales como la Tabla de Retencion Documental - TRD, Tabla de Valoracion Documental - TVD, el
Programa de Gestion Documental - PGD, el Plan Institucional de Archivos — PINAR, el Plan de
Conservacion Documental, el Manual de Series Documentales, los instrumentos técnicos del SGDEA
y las obligaciones del Modelo Integrado de Planeacion y Gestion — MIPG.

Este documento constituye una herramienta que orienta la toma de decisiones institucionales en
materia de preservacion digital a largo plazo, fortalece la cultura archivistica digital, optimiza la
administracién del riesgo tecnoldgico y soporta los procesos de conservacidon de la memoria
institucional. Su contenido ha sido construido bajo los principios técnicos de autenticidad,
integridad, disponibilidad, trazabilidad, transparencia y seguridad de la informacidn, articulados con
los requerimientos del Archivo General de la Nacidén y con las necesidades operativas de gestidon
documental de la UPN.
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1. ACTUALIDAD DE LA UNIVERSIDAD PEDAGOGICA NACIONAL
1.1 CONTEXTO INSTITUCIONAL

1.1.1 Naturaleza juridica y mision institucional

La Universidad Pedagdgica Nacional es una institucién publica del orden nacional, con personeria
juridica, autonomia administrativa y patrimonio independiente, vinculada al Ministerio de
Educacidon Nacional. Su misidn institucional consiste en la formacion integral de docentes para el
pais, la produccién de conocimiento educativo y pedagdgico, y la promocion del desarrollo
investigativo orientado a la transformacidn social desde el campo educativo.

En cumplimiento de esta misidn, la UPN genera y recibe un volumen significativo de documentos en
diversos formatos, tanto fisicos como digitales, derivados de sus procesos misionales (formacion,
investigacion, extensidn), sustantivos y de apoyo. Esta producciéon documental incluye expedientes
académicos, investigaciones, contenidos multimedia, actas, resoluciones, comunicaciones oficiales,
informes, evidencias de procesos educativos, expedientes administrativos, y objetos digitales
derivados de actividades educativas y tecnoldgicas.

Mision

La Universidad Pedagdgica Nacional, en tanto educadora de educadores, afirma su liderazgo
educativo y se posiciona desde su quehacer institucional como constructora del Proyecto Educativo
y Pedagdgico de la Nacion, a través de sus tres ejes misionales: docencia, investigacion y proyeccion
social:

e Formar sujetos en tanto personas y profesionales de la educacion al servicio de la naciony
del mundo, en todas las modalidades y los niveles del sistema educativo, y para toda la
poblacién.

e Construir y difundir conocimiento en los campos educativo, pedagdgico, y didactico, asi
como en las otras disciplinas asociadas. Este conocimiento surge como resultado de
procesos sistematicos y rigurosos de investigacion, docencia y proyeccion social de
relevancia local, regional y global.

® Proyectar su saber y construccién de conocimiento a la comunidad educativa, a la sociedad
en general, y al Ministerio de Educacidn Nacional para la producciéon de politicas educativas
que contribuyan al Proyecto Educativo y Pedagdgico de la Nacidn.

Vision

e Continuar con el desarrollo de propuestas de formacién de maestros y otros profesionales
de la educacién con los mas altos estandares de relevancia, pertinencia social y calidad
educativa.

e Fortalecerse como referente nacional y regional, siendo la instituciéon que construye y
difunde conocimiento social y educativo actualizado, riguroso y pertinente para la
comprension de la realidad educativa, la explicacion de sus dinamicas y la solucién de
problemas socioeducativos.
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e Sostener y ampliar la presencia social y prestigio institucional en los ambitos nacional e
internacional, a partir de programas y proyectos de proyeccién social fundamentados en la
produccién académica e investigativa de la institucion.

1.1.2 Estructura organizacional en gestion documental

La funcién archivistica institucional se encuentra liderada por el Grupo Interno de Trabajo de
Gestion Documental - GDO, adscrito a la Vicerrectoria Administrativa y Financiera - VAD segun la
estructura organizacional vigente. Este grupo es responsable del desarrollo, implementacién y
supervisién de los instrumentos archivisticos, asi como de la correcta administracion del Sistema de
Gestidn Documental Institucional.

El rol de la Coordinacion del Grupo Interno de Trabajo de Gestion Documental incluye:

Dirigir la implementacién de politicas archivisticas;
Coordinar la adopcién del PGD, SIC, SGDEA y demas herramientas archivisticas;
Supervisar los procesos de produccidn, gestion, tramite, transferencia, disposicion final y
preservacion de documentos;

e Articular acciones con el Comité de Archivo y Gestién Documental y demads instancias
directivas.

El Plan de Preservacién Documental Digital a Largo Plazo constituye, entonces, en una guia
estratégica para consolidar la gobernanza documental en el entorno digital institucional.

1.1.3 Produccién documental digital de la UPN

En los dltimos afos, la UPN ha desarrollado sistemas informaticos, plataformas académicas,
repositorios institucionales y servicios digitales, tales como:

Sistemas de gestién académica y administrativa.

Plataformas de ensefianza virtual.

Sistemas de radicacidn electrdnica y correspondencia.
Repositorios institucionales de investigacidn, tesis y publicaciones.
Sistemas financieros, administrativos y de talento humano.

Bases de datos y documentos nativos digitales.

Esta produccién digital requiere procesos robustos de preservacion, pues los documentos
electrénicos son vulnerables a riesgos como la obsolescencia de formatos, degradacién de soportes,
fallas tecnoldgicas, pérdida de metadatos, corrupcidn de archivos, ataques cibernéticos o fallas en
el almacenamiento.

1.2 CONTEXTO NORMATIVO GENERAL

El marco normativo que fundamenta este plan se encuentra encabezado por el Acuerdo 001 de
2024 del Archivo General de la Nacién - AGN, que establece el Acuerdo Unico de la Funcién
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Archivistica, crea criterios técnicos y juridicos para la gestiéon documental electrénica, y determina
responsabilidades institucionales obligatorias.

De forma general, la construccién de este plan se fundamenta en:

Ley 594 de 2000 — Ley General de Archivos.

Ley 1437 de 2011 — Cdédigo de Procedimiento Administrativo y de lo Contencioso
Administrativo.

Ley 1712 de 2014 — Ley de Transparencia y del Derecho de Acceso a la Informacién Publica.
Decreto 1080 de 2015 — Unico Reglamentario del Sector Cultura.

Acuerdo 001 de 2024 del AGN — Funcién Archivistica del Estado.

Modelos y lineamientos del MIPG.

Estdndares I1SO aplicables a preservacion digital (ISO 14721 — OAIS, ISO 15489, ISO 16363,
entre otros).

Este marco constituye el referente para la estructuraciéon de las obligaciones técnicas,
metodolégicas y operativas incluidas en este Plan.

1.3 JUSTIFICACION DEL PLAN

La adopcién del Plan de Preservacién Documental Digital a Largo Plazo UPN responde a las
siguientes necesidades institucionales:

1. Cumplir el mandato legal del AGN, que exige a todas las entidades publicas implementar
mecanismos de preservacion digital.

2. Gestionar el riesgo tecnoldgico derivado de la evolucidn permanente de hardware,
software, plataformas y formatos electrdnicos.

3. Asegurar la integridad y autenticidad de la memoria institucional, indispensable para
procesos académicos, administrativos, legales, de control interno y de transparencia.

4. Garantizar la continuidad operativa, especialmente en eventos de pérdida de datos,
ataques cibernéticos, corrupcién de archivos o fallas técnicas.

5. Fortalecer la transicion al SGDEA, consolidando expedientes electréonicos confiables y
preservables.

6. Implementar estrategias para la conservacion del patrimonio digital, especialmente los
documentos de valor cientifico, educativo, histérico y misional.

1.4 ALCANCE DEL PLAN

Este plan aplica a:

e Todos los documentos electrénicos generados, recibidos, gestionados o custodiados por la
UPN;

Todas las dependencias misionales y administrativas;

Documentos nativos digitales y documentos digitalizados;

Documentos con valor administrativo, juridico, contable, cientifico, pedagdgico o histdrico;
Todos los repositorios institucionales actuales y futuros.
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El horizonte de preservacion previsto es minimo de 20 afios, de acuerdo con las obligaciones del
AGN.

1.5 OBIJETIVOS DEL PLAN

1.5.1 Objetivo general

Establecer las estrategias, procedimientos, lineamientos técnicos y mecanismos institucionales
necesarios para garantizar la preservacion digital a largo plazo de los documentos electrénicos de
archivo de la Universidad Pedagdgica Nacional, conforme al Acuerdo 001 de 2024 del Archivo
General de la Nacidn.

1.5.2 Objetivos especificos

e Implementar criterios técnicos para asegurar la autenticidad, integridad, disponibilidad,
trazabilidad y accesibilidad de los documentos electrénicos.
Identificar riesgos tecnolégicos y establecer controles para mitigarlos.
Determinar procedimientos de ingestion, verificacion, almacenamiento, migracion,
normalizacién y acceso.
Establecer roles, responsabilidades y mecanismos de gobernanza.
Definir un cronograma de implementacién y actualizacién periddica del plan.
Integrar la preservacion digital al Sistema Integrado de Conservacion Institucional.

1.6 METODOLOGIA DE FORMULACION DEL PLAN

La elaboracién del Plan se desarrolld mediante una metodologia técnica estructurada en las
siguientes fases:

Revision normativa y documental

Analisis del marco normativo vigente, especialmente el Acuerdo 001 de 2024, junto con
lineamientos AGN, estandares internacionales (ISO 14721 — OAIS, I1SO 16363, ISO 15489), y
directrices institucionales del PGD, TRD, SIC, PINAR y SGDEA.

Diagndstico institucional

Incluyé la revisién de:

Infraestructura tecnoldgica;

Repositorios digitales existentes;

Plataformas de gestion documental y académica;
Procedimientos archivisticos;

Riesgos tecnoldgicos y operativos;

Madurez institucional en preservacion digital;
Cumplimiento frente al Acuerdo 001 de 2024.
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Identificacion de brechas

Al respecto fue comparada la situacion actual con los requisitos del AGN en materia de preservacién
digital, identificando necesidades en:

Estandarizacion de formatos;
Metadatos estructurados;
Almacenamiento seguro;
Controles de integridad,;
Migraciones;

Procedimientos de ingestion;
Gobernanza documental digital.

Construccion del marco estratégico

Se definieron principios, politicas, objetivos, responsabilidades y criterios técnicos de preservacién
digital.

Formulacién del plan operativo
Incluye procedimientos detallados para:

Ingestion digital,

Almacenamiento, replicacidn y copias de seguridad;
Preservacion activa;

Control de integridad y autenticacion;

Migraciones y normalizacion;

Acceso y consulta;

Monitoreo y actualizacién tecnoldgica.

Validacién institucional
El plan sera sometido a revision del GDO para su posterior aprobacién por la autoridad competente.

1.7 MARCO NORMATIVO Y TECNICO APLICABLE

El marco normativo® de la preservacién digital en Colombia estd constituido por la normativa
archivistica de obligatorio cumplimiento para todas las entidades del Estado. Este apartado presenta
una descripcién detallada de los principales instrumentos juridicos, técnicos y normativos que
fundamentan la formulacién del Plan de Preservacion Documental Digital a Largo Plazo UPN, asi
como la manera en que estos se articulan con la gestiéon documental institucional y con las
disposiciones técnicas del Archivo General de la Nacién - AGN.

L pesarrollo exhaustivo, técnico y alineado al Acuerdo 001 de 2024 del Archivo General de la Nacion
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® Ley 594 de 2000 — Ley General de Archivos

La Ley 594 de 2000 constituye la base juridica de la funcidn archivistica en el Estado colombiano.
Establece los principios fundamentales de organizacion, conservacidn, disponibilidad y consulta de
los archivos publicos. Sus mandatos son obligatorios para todas las entidades del orden nacional y
territorial, incluyendo la Universidad Pedagégica Nacional.

Los aportes mas relevantes para la preservacion digital incluyen:

o Articulo 4°: Reconoce los documentos de archivo como bienes publicos y patrimonio del
Estado.

o Articulo 6°: Define el principio de conservacién para proteger los documentos cualquiera
sea su soporte.

o Articulo 21: Establece responsabilidades institucionales en la administracién de
documentos electrdénicos.

o Articulo 22: Indica que los documentos electrdnicos deben ser gestionados con los mismos
criterios de autenticidad, integridad y disponibilidad que los documentos fisicos.

La Ley 594 constituye el fundamento juridico para asegurar la preservacion digital como parte del
deber de conservacion documental de la UPN.

o Ley 1712 de 2014 - Ley de Transparencia y del Derecho de Acceso a la Informacién Publica
Nacional

Esta ley impone obligaciones relacionadas con acceso a la informacion publica, transparencia activa
y disponibilidad de documentos gubernamentales. La preservacién digital es un elemento
indispensable para garantizar la disponibilidad y consulta continua de los documentos publicos
electrénicos.

Aspectos clave:

o Articulo 6: Obliga a mantener la informacién accesible en formatos que permitan su uso y
reproduccion.

o Articulo 21: Establece la implementacion de medidas para asegurar la integridad vy
disponibilidad de los datos y documentos publicos.

o Articulo 24: Requiere mecanismos para la conservacién de la informacién publica
electrénica.

El incumplimiento de la preservacién digital puede constituir una vulneracion del derecho
fundamental de acceso a la informacion.

e Decreto 1080 de 2015 — Decreto Unico Reglamentario del Sector Cultura
El Decreto 1080 integra las normas reglamentarias del Archivo General de la Nacién y desarrolla los

principios de la Ley 594. Incluye disposiciones para la gestion documental tradicional y electrénica,
estableciendo lineamientos sobre:
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Conservacion preventiva
Documentos electrdnicos
Transferencias documentales
Reglas de organizacion de archivos
Funcidn archivistica institucional

O O O O O

El decreto remite al AGN la expedicidon de acuerdos, lineamientos y normas técnicas que son de
obligatorio cumplimiento para la preservacién digital.

e Modelo Integrado de Planeacién y Gestion (MIPG)

El MIPG incorpora la gestion documental dentro de su Politica de Gestion Documental, la cual exige
que todas las entidades publicas implementen instrumentos que garanticen:

La creacién de documentos confiables,

La seguridad de la informacioén,

La preservacion digital,

La trazabilidad y disponibilidad del archivo electrdnico,
La gestion de riesgos documentales.

O O O O O

Asimismo, exige la articulacidn entre gestion documental y tecnologias de la informacidn, lo que
fortalece la necesidad de contar con un plan integral de preservacion digital.

e Acuerdo 001 de 2024 — Acuerdo Unico de la Funcién Archivistica del Estado

El Acuerdo 001 de 2024 constituye el pilar normativo central para la formulacién de este Plan. Su
objetivo es establecer los criterios técnicos y juridicos para implementar la funcién archivistica en
todas las entidades publicas. Es un acuerdo integral que sustituye y unifica acuerdos anteriores del
AGN, incluyendo aquellos relacionados con documentacién electrénica y preservacion digital.

A continuacion se desarrollan sus elementos esenciales y su impacto en la UPN.
Naturaleza y alcance del Acuerdo 001 de 2024

El Acuerdo 001 incorpora un conjunto de disposiciones técnicas de obligatorio cumplimiento que
abarcan:

Produccién documental.

Gestién documental.

Administracion de archivos.

Documentos electrénicos.

Expediente electrénico.

Tecnologias para la informacién archivistica.
Seguridad y preservacion digital.

Obligaciones de las entidades publicas.
Seguimiento, auditoria y control por parte del AGN.

O 0O 0O O 0O 0O 0O O O
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Este acuerdo impulsa una visién integral de la funcidn archivistica, donde la preservacién digital es
considerada un eje transversal que debe ser planificado desde el momento mismo de la creacién
del documento electrdnico.

Definiciones relevantes del Anexo 1 del Acuerdo

El Anexo 1 del Acuerdo 001 de 2024 presenta definiciones esenciales que deben ser asumidas por
la UPN. Algunas de las mas relevantes para el presente plan incluyen:

o Documento de archivo electrénico: Objeto digital que contiene informacidn registrada,
estructurada o no, generada en el curso de las funciones institucionales.

o Documento digital: Informaciéon representada por medio de valores numeéricos
diferenciados (discretos o discontinuos), por lo general, valores numéricos binarios (bits),
de acuerdo con un cddigo o convencion preestablecidos.

o Expediente electrénico: Conjunto de documentos electrénicos relacionados entre si por
una funcidon o tramite administrativo.

o Expediente virtual: Conjunto de documentos relacionados con un mismo trdmite o
procedimiento administrativo, conservados en diferentes sistemas electronicos o de
informacidn, que se pueden visualizar simulando un expediente electrdnico, pero no puede
ser gestionado archivisticamente, hasta que no sean unificados mediante procedimiento
tecnolégicos seguros.

o Huella digital o checksum: Valor hash generado para verificar la integridad de objetos
digitales.

o Metadatos archivisticos: Informacidon estructurada que permite identificar, describir,
autenticar, ubicar y gestionar documentos electrénicos.

o Preservacion digital: Conjunto de acciones, estrategias y tecnologias orientadas a mantener
la autenticidad, integridad, disponibilidad y accesibilidad de documentos electrénicos a
largo plazo.

o Repositorios digitales: Plataformas informaticas disefiadas para almacenar, organizar,
preservar, gestionar y difundir documentos, datos y otros objetos digitales de manera
segura, estructurada y accesible.

Estas definiciones guian los procesos y procedimientos incorporados en el presente Plan.
Criterios técnicos exigidos por el Acuerdo

El Acuerdo 001 establece principios y criterios técnicos que deben adoptarse en el presente Plan.
Entre ellos:

o Autenticidad: Capacidad de demostrar que un documento electrénico es lo que dice sery
no ha sido alterado de manera no autorizada.
Integridad: Garantia de que el documento esta completo, sin omisiones ni alteraciones.
Disponibilidad: Capacidad de acceder a los documentos cuando se requiera,
independientemente del tiempo transcurrido.

o Accesibilidad: Garantia de que los documentos pueden localizarse, recuperarse y utilizarse
con herramientas tecnoldgicas disponibles.
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o Trazabilidad: Registro del ciclo de vida del documento, incluyendo su creacion,
modificacién, consulta y disposicidn final.

o Seguridad de la informacidn: Incluye confidencialidad, disponibilidad, autenticacion,
autorizacién y no repudio.

Todos los procesos de preservacion digital deben alinearse con estos criterios.
Obligaciones institucionales derivadas del Acuerdo 001
Para la Universidad Pedagdgica Nacional, el Acuerdo establece obligaciones concretas como:

1. Implementar el Sistema de Gestion de Documentos Electrénicos de Archivo — SGDEA.
2. Garantizar la preservacion digital a largo plazo, incluyendo procedimientos formales para:
o Ingestion,
Migracion de formatos,
Normalizacion,
Control de integridad,
Almacenamiento seguro,
o Replicacién vy copias.
Definir metadatos archivisticos obligatorios para documentos electrénicos.
Disefiar e implementar el Sistema Integrado de Conservacién - SIC.
Aplicar el principio de interoperabilidad documental.
Fortalecer la cultura archivistica digital y la capacitacidn institucional.
Garantizar la disponibilidad del archivo electrénico institucional ante auditorias, procesos
de control interno, la ciudadania y organismos de vigilancia.
8. Desarrollar instrumentos archivisticos obligatorios, como este Plan de Preservacién Digital.

0O O O O

Nousw

Requisitos del Acuerdo para documentos electrénicos
El Acuerdo exige que toda entidad adopte criterios técnicos para:

Creacidn de documentos electrdnicos confiables.

Aplicacidn de estandares abiertos y formatos normalizados.
Implementacion de controles de integridad mediante algoritmos hash.
Implementacién de mecanismos de autenticacion y firmas electrénicas.
Garantia de accesibilidad y disponibilidad en el tiempo.

Migraciones planificadas, verificables y auditables.

Registro completo de metadatos.

Uso de repositorios institucionales confiables.

O 0O 0O O 0O O O O

Estos requisitos estdn desplegados operativamente en los puntos 4 y 5 del Plan.
Normas, estandares y referencias técnicas internacionales
La preservacion digital estd sustentada en estandares internacionalmente aceptados que garantizan

interoperabilidad, confiabilidad y permanencia de la informacidon electronica. Entre los mas
relevantes se encuentran:
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e 1SO 14721 - OAIS (Open Archival Information System)

Es el modelo de referencia para sistemas de preservacion digital. Establece:

o Modelo conceptual de preservacion a largo plazo

o Componentes funcionales de un repositorio digital

o Flujos de informacién: Ingesta, Almacenamiento, Administracion, Acceso, Planificacién de
la preservacion

o Concepto de Paquetes SIP, AIP y DIP

El presente Plan adopta OAIS como marco estructural.
e 1SO 16363 — Auditoria de repositorios confiables
Define criterios para evaluar la confiabilidad de repositorios digitales, como:
Gobernanza,
Seguridad,

Control de integridad,
Sostenibilidad tecnolégica.

O O O O

e 1SO 15489 - Gestion documental
Base para la administracién de documentos electrdnicos, incluyendo:

Creacién,
Gestidn,
Mantenimiento,
Preservacion,
Accesibilidad.

O O O O O

e Normas sobre metadatos
Aplicacién de estandares como:

Dublin Core

PREMIS

METS

MARC21 (para patrimonio bibliografico)

o O O O

Estos estandares permiten describir y preservar adecuadamente objetos digitales.
Formatos recomendados para preservacion

El Plan recomienda formatos abiertos, normalizados y con amplia adopcidn internacional, tales
como:
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PDF/A (para documentos textuales)

TIFF (para imagenes de alta preservacion)
WAV/FLAC (audio)

MP4/H.264 (video institucional)
XML/JSON (datos estructurados)

O O O O O

2. DIAGNOSTICO INSTITUCIONAL

El diagndstico es un componente esencial para la formulacidn del Plan de Preservacion Documental
Digital a Largo Plazo, ya que permite identificar el estado actual de la gestion documental digital, la
infraestructura tecnoldgica, los riesgos asociados y el nivel de cumplimiento frente al marco
normativo, especialmente el Acuerdo 001 de 2024 del AGN.

El diagndstico de la UPN fue desarrollado mediante revision documental, entrevistas técnicas,
anadlisis de procesos y observacion directa de plataformas tecnoldgicas. El resultado permite
establecer brechas, necesidades y acciones prioritarias que orientan la construccion del plan de
preservacion digital.

2.1 CARACTERIZACION GENERAL DEL ENTORNO DOCUMENTAL DIGITAL DE LA UPN

La UPN ha incrementado significativamente la creacion, gestidon y almacenamiento de documentos
electrénicos como resultado de la digitalizacién de procesos administrativos, misionales y
académicos. Entre los principales factores que caracterizan su entorno documental se encuentran:

e Transicion a expedientes electrénicos, especialmente en procesos académicos
(estudiantes, docentes, investigaciones).

e Uso de plataformas institucionales (académicas, administrativas, de gestion documental,
de correspondencia, de ensefianza virtual).

e Produccion elevada de documentos nativos digitales, generados mediante sistemas
informaticos, correo institucional, repositorios y plataformas educativas.

e Digitalizacion progresiva de documentos fisicos, lo cual crea hibridos documentales con
necesidades especificas de preservacion.

e Incremento de documentos audiovisuales, multimedia y objetos digitales complejos,
asociados a proyectos de investigacidn y extension.

Este entorno requiere controles robustos para garantizar preservacion, integridad, disponibilidad y
autenticidad.

2.2 IDENTIFICACION DE REPOSITORIOS INSTITUCIONALES QUE GENERAN O CUSTODIAN DOCUMENTOS
DIGITALES

El diagndstico identifico los siguientes repositorios y sistemas relevantes para la preservacion digital
de la UPN:

Sistemas misionales
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Sistema académico institucional (matricula, historia académica, expedientes de estudiantes
y egresados).

Plataformas de prdctica pedagdgica y formacion docente.
Repositorios de investigacion.

Sistemas administrativos

Sistema de Gestion de Talento Humano.

Sistema financiero y presupuestal.

Sistema de contratacion y compras.

Sistema de correspondencia y radicacion electrénica.

Sistemas de gestién documental

Repositorio digital institucional.
Herramientas para digitalizacidén y archivo electrénico.
Sistemas de transferencia documental electrénica (cuando aplican).

Sistemas educativos y de interaccion digital

Plataformas virtuales de aprendizaje (aulas virtuales, objetos digitales, evidencias
académicas).
Herramientas colaborativas institucionales.

2.3 TIPOS DE DOCUMENTOS ELECTRONICOS IDENTIFICADOS

Durante el diagndstico se identificaron los siguientes tipos documentales electrénicos:

Documentos administrativos electronicos: resoluciones, actas, memorandos, circulares,
informes, contratos, estudios previos, comunicaciones oficiales.

Documentos académicos electrénicos: expedientes estudiantiles, calificaciones,
documentos de priactica, evidencias de aprendizaje, informes de docencia.

Documentos de investigacidn: proyectos, informes, resultados, bases de datos, audio,
video, registros de laboratorio.

Documentos financieros y contables: comprobantes electrénicos, certificaciones, reportes.
Documentos de gestion del talento humano: Historias laborales electrdnicas, evaluaciones,
nombramientos, escalafon.

Documentos digitalizados: expedientes fisicos convertidos a formato digital mediante
procesos de digitalizacidon institucional.

Documentos multimedia: fotografias, grabaciones de video, grabaciones de audio,
transmisiones educativas y contenido audiovisual institucional.

La diversidad de formatos y soportes exige estrategias diferenciadas de preservacion.

2.4 ANALISIS DE LA INFRAESTRUCTURA TECNOLOGICA PARA PRESERVACION DIGITAL

El analisis reveld los siguientes aspectos:
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e Existencia de servidores institucionales y
servicios de almacenamiento centralizado.

® Programas en curso de fortalecimiento
tecnolégico.

e Implementacion de plataformas digitales
educativas y administrativas.

e Uso de correo institucional con control
centralizado.

Repositorios no integrados entre si, lo que
dificulta la trazabilidad.

Ausencia de un repositorio oficial de
preservacion digital con capacidades OAIS.
Falta de politicas claras para la migracidon de
formatos.

Metadatos insuficientes o no normalizados.
Procesos de digitalizacién no estandarizados o
heterogéneos segin dependencia.

Controles de integridad (hash) poco aplicados o
inexistentes.

Limitaciones actuales en la replicacion
geografica del almacenamiento.

® Potencial para adoptar un SGDEA institucional
robusto.

e Disponibilidad de estandares internacionales
adoptables sin costo.

® Proyectos de modernizacion y fortalecimiento
tecnoldgico en curso.

e Avance en estrategias de gobierno digital.

Obsolescencia de software y formatos
propietarios.

Vulnerabilidad a ciberataques y malware.
Riesgo de pérdida de informacién por fallas en
respaldos.

Dependencia de herramientas externas para
almacenamiento no archivistico.

2.5 ANALISIS DEL CUMPLIMIENTO FRENTE AL ACUERDO 001 DE 2024 DEL AGN

Fue elaborado un diagndstico comparativo bajo el esquema Cumple / Cumple parcialmente / No

cumple, cuyos resultados generales son:

Categoria

Elemento evaluado

Cumplimiento

PRODUCCION DOCUMENTAL

Documentos electrénicos producidos con criterios | Cumple
de autenticidad parcialmente
. Cumple
Uso de formatos abiertos .p
parcialmente
Cumple

Aplicacion de metadatos minimos

parcialmente

GESTION DOCUMENTAL

Existencia de procedimientos de creacion, gestion, | Cumple
uso y transferencia

parcialmente

ELECTRONICA

Integracion de expedientes electrdnicos

Cumple
parcialmente




UNIVERSIDAD
PEDAG%%ICA
L

NACION
Control de versiones y registro No cumple
Migraciones planificadas de formatos No cumple
Registro de checksums o huellas digitales No cumple
PRESERVACION DIGITAL Procedlmler?tos de preser\{aC|<?n activa No cumple
Almacenamiento en repositorio OAIS No cumple
. a . Cumple
Normas para almacenamiento en frio y copias .
parcialmente
Controles de acceso roles-permisos Cumple
. s Cumple
SEGURIDAD DE LA Registros de auditoria parcialmente
INFORMACION . . - Cumpl
Copias de seguridad automaticas um.p €
parcialmente
Replicacion geografica No cumple
Existencia del Grupo Interno de Trabajo de Gestion
Cumple
Documental
GOBERNANZA DOCUMENTAL | Comité responsable de archivos Cumple
Instrumentos archivisticos vigentes Cum.ple
parcialmente

Este andlisis evidencia la necesidad urgente de implementar un sistema de preservacién digital

estructurado.

2.6 IDENTIFICACION Y ANALISIS DE RIESGOS PARA LA PRESERVACION DIGITAL

A continuacidn es presentada una matriz preliminar de riesgos, que sera desarrollada en detalle en
los anexos del documento final:

o Estado Controles Plan de
Probabilidad Impacto ! Yy
actual existentes mitigacion
., Migraciones
. Renovacion 2T
Obsolescencia . . periddicas; uso
. Alta Alto Persistente | parcial de
tecnoldgica . de formatos
sistemas .
abiertos
L . Replicacion
Pérdida de . P g
. ., Copias de | geogréfica;
informacion  por . Casos ) .
Media Alto seguridad sistema de
fallas de puntuales L.
. basicas backups
almacenamiento
robusto
Fortalecer
. . seguridad
. Riesgo Antivirus, .
Ciberataques Alta Alto g ) perimetral;
creciente firewalls
pruebas de
penetracion
Implementar
Falta de Guias internas | es I:)uema de
estandarizaciéon de | Alta Medio Comun . d
no formalizadas | metadatos
metadatos .
archivisticos
Desconocimiento Media Medio Frecuente | Capacitaciones | Plan anual de
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institucional esporadicas capacitacién
obligatoria
Algunos Politica de
Uso de formatos
. X Alta Alto Frecuente | formatos formatos
propietarios . .
abiertos institucional

2.7 EVALUACION DE CAPACIDADES INSTITUCIONALES EN PRESERVACION DIGITAL

La UPN presenta fortalezas importantes, entre ellas:

Capital humano con competencias en gestién documental,
Procesos institucionalizados en archivo y correspondencia,
Plataformas digitales consolidadas,

Experiencia previa en digitalizacion,

Cultura administrativa favorable a la transicion digital.

No obstante, existen brechas evidentes:

Ausencia de un repositorio de preservacion digital formalmente constituido;
Falta de procedimientos estandarizados para documentos electrénicos;
Insuficiente adopcién de controles de integridad y metadatos obligatorios;
Falta de plan de migracién y normalizacién;

Carencia de plan de contingencia digital archivistico.

2.8 CONCLUSIONES DEL DIAGNOSTICO

1. La UPN estd en una fase intermedia de transicion digital.
2. Existe produccién documental electrdnica significativa pero sin un sistema integral de
preservacion.
La instituciéon cumple parcialmente con los criterios del Acuerdo 001 de 2024 del AGN.
4. Serequiere una intervencion estratégica que incluya:
o Repositorio OAIS institucional,
Controles de integridad,
Migraciones periddicas,
Normalizacién de metadatos,
Politicas de formato abiertas,
Procedimientos de ingestion,
o Plan de contingencia digital.
5. Elfortalecimiento del Grupo Interno de Trabajo de Gestién Documental - GDO es clave para
la implementacién.
6. El diagnodstico evidencia la urgente necesidad de este Plan de Preservacion Digital a Largo
Plazo.

w

O O O O O
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3. POLITICA DE PRESERVACION DIGITAL A LARGO PLAZO

La Politica de Preservacion Digital a Largo Plazo de la UPN constituye el marco normativo interno
gue orienta la definicién, implementacion y supervisién de acciones para asegurar la autenticidad,
integridad, disponibilidad, accesibilidad, trazabilidad y seguridad de los documentos electrdnicos de
archivo producidos, recibidos o custodiados por la institucion.

Esta politica se formula en cumplimiento de las obligaciones establecidas en la Ley 594 de 2000 y el
Acuerdo 001 de 2024 del AGN, el cual exige a las entidades publicas implementar estrategias,
procedimientos y sistemas técnicos para la preservacidn digital de documentos electrénicos y de
expedientes electrdnicos a lo largo de todo su ciclo de vida.

3.1 PRINCIPIOS RECTORES DE LA POLITICA

Los siguientes principios guian la implementacién de la presente politica:

3.1.1 Autenticidad

Los documentos electronicos deben conservar sus caracteristicas originales, garantizando que sean
lo que dicen ser y no hayan sido alterados de manera no autorizada. La autenticidad se sustenta en:

Creacioén controlada de documentos,

Metadatos documentales,

Firmas electrdnicas o autenticacién institucional,
Huellas digitales (hash),

Controles de acceso y registro de auditorias.

3.1.2 Integridad

La UPN garantizard que los documentos electrénicos permanezcan completos y no alterados
durante todo su ciclo de vida. Esto implica:

Aplicacién de algoritmos hash,
Verificacién periddica de integridad,
Controles de versiones,

Registro de cambios.

3.1.3 Disponibilidad

Los documentos deben estar disponibles cuando sean requeridos por los procesos institucionales,
el control interno, los organismos de vigilancia, la comunidad académica y la ciudadania.
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3.1.4 Accesibilidad

El acceso a los documentos electrénicos debe mantenerse sin comprometer su autenticidad e
integridad, permitiendo la consulta conforme a la Ley 1712 de 2014 y a los estandares de
interoperabilidad.

3.1.5 Trazabilidad

La institucién garantizard la trazabilidad completa del ciclo de vida del documento, asegurando
registro de:

Creacion,
Ingestion,
Migracion,
Consulta,
Transferencia,
Disposicion final.

3.1.6 Seguridad de la informacién

La preservacion digital deberd estar articulada con las politicas institucionales de seguridad,
incluyendo:

Confidencialidad,
Disponibilidad,

Integridad,

Autenticacién,

Proteccion de datos personales.

3.2 OBIJETIVOS DE LA POLITICA

3.2.1 Objetivo general

Garantizar la preservacion digital a largo plazo de los documentos electrénicos de archivo
producidos y custodiados por la Universidad Pedagdgica Nacional, asegurando su autenticidad,
integridad, disponibilidad, accesibilidad y trazabilidad, conforme a los lineamientos técnicos y
juridicos emitidos por el Archivo General de la Nacidn.

3.2.2 Objetivos especificos

e Establecer directrices institucionales para la preservacion digital de documentos
electrénicos.

Adoptar estandares nacionales e internacionales de preservacion.

Implementar los requisitos del Acuerdo 001 de 2024.

Definir roles y responsabilidades para la gestion de documentos electrénicos.

Promover la creacion de documentos electréonicos confiables.
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Garantizar el uso de metadatos archivisticos y formatos abiertos.

Adoptar mecanismos de control, auditoria y verificacién de integridad.
Asegurar la continuidad operativa mediante estrategias de contingencia digital.
Garantizar la existencia de un repositorio de preservacion digital institucional.

3.3 ALCANCE DE LA POLITICA

Esta politica aplica a:

Todos los documentos electrénicos creados, recibidos y/o gestionados por la UPN.
Todas las dependencias administrativas, académicas y misionales.
Documentos de caracter administrativo, académico, financiero, contable, investigativo,
audiovisual, pedagdgico y de comunicacion oficial.

e Documentos generados en plataformas institucionales o externas asociadas a servicios
contratados.

e Documentos nativos digitales y documentos digitalizados con valor archivistico.

No aplica a documentos no archivisticos, copias de trabajo o archivos temporales sin valor
evidencial.

3.4 VIGENCIA Y ACTUALIZACION DE LA POLITICA

La presente Politica tiene una vigencia inicial de tres (3) afos, contados desde su aprobacion
institucional. Sera revisada y actualizada:

Cuando cambie el marco normativo nacional,

Cuando se actualicen los sistemas tecnoldgicos institucionales,
Cuando se modifiquen los instrumentos archivisticos institucionales,
O cuando asi lo determine el Comité Institucional competente.

La actualizacidn sera liderada por el Grupo Interno de Trabajo de Gestion Documental - GDO.

3.5 RESPONSABLES INSTITUCIONALES DE LA PRESERVACION DIGITAL

La implementacién y cumplimiento de esta politica corresponde a las siguientes instancias:
Rectoria y Comités en Materia Presupuestal

e Aprobar la politica y el Plan de Preservacién Digital.
e Asignar recursos para su implementacion.

Vicerrectoria Administrativa y Financiera - VAD

e Velar por la correcta implementacidn de la politica.
e Articular las dependencias administrativas.
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Grupo Interno de Trabajo de Gestion Documental - GDO

Liderar la formulacidn, implementacién y seguimiento del Plan.

Definir lineamientos técnicos de preservacion.

Administrar el SGDEA y el archivo electrdénico institucional.

Coordinar procesos de ingestién digital, migracion, control de integridad y normalizacidn.

Subdireccion de Gestion de Sistemas de Informacion - SSI

Proveer la infraestructura tecnoldgica requerida.

Implementar mecanismos de seguridad digital.

Asegurar respaldos, replicacion y disponibilidad.

Implementar tecnologias OAIS u otros repositorios compatibles.

Dependencias productoras de documentos
e Producir documentos electrénicos con criterios archivisticos.
e Garantizar la entrega de documentos digitales con metadatos completos.
e Aplicar directrices sobre formatos y procedimientos.

Usuarios institucionales

e Cumplir con los lineamientos archivisticos en el manejo de documentos electrénicos.
e Reportar riesgos o incidentes que afecten la preservacion.

3.6 DIRECTRICES INSTITUCIONALES PARA LA PRESERVACION DIGITAL

La politica establece directrices especificas:
Creacion de documentos electronicos confiables

Los documentos deben crearse mediante procedimientos normalizados, en sistemas autorizados
por la UPN, con metadatos archivisticos completos y formatos aprobados.

Uso de formatos abiertos y normalizados

La UPN adoptara formatos preferentemente abiertos como PDF/A, TIFF, XML, CSV, MP4/H.264,
WAV, JPG 2000 segun tipo documental.

Aplicacion de metadatos archivisticos obligatorios

Metadatos minimos obligatorios?:

2 Decreto 1080 de 2015, Articulo 2.8.2.7.9. Metadatos minimos de los documentos electronicos de archivo
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TIPO METADATA

APLICA

Tipo de recurso de informacion.

Tipo documental.

Titulo del documento.

Autor o emisor

Clasificacion de acceso (nivel de acceso).

De Contenido

Fecha de creacién, transmisién y recepcion.

Actos administrativos

Descripcion.

Formato.

Proceso administrativo.

Unidad Administrativa responsable.
Perfil autorizado.

Serie/subserie documental.

De Estructura

Todas las series y subseries
documentales

Juridico-administrativo.
Documental.

De procedencia.
Procedimental.
Tecnoldgico.

De Contexto

N/A

Controles de integridad
Se deberan aplicar algoritmos hash como SHA-256 en:

Ingestion,
Transferencia,
Migraciones,

Auditorias de integridad.

Migracion de formatos y renovacion tecnoldgica
El plan debera incluir cronogramas de:

e Migracidn periddica de formatos obsoletos,
e Verificacién post-migracion,
e Validacion de equivalencia documental.

Almacenamiento seguro y replicado
El repositorio debera incluir:

Almacenamiento primario,

Copia espejo,

Almacenamiento en frio,
Replicacion geogrifica,

Pruebas periddicas de recuperacion.

Acceso seguro
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El acceso a documentos electrénicos se realizard mediante:

Roles y permisos,

Autenticacién institucional,
Logs de auditoria,

Proteccién de datos personales.

3.7 ARTICULACION CON EL SISTEMA INTEGRADO DE CONSERVACION (SIC)

La politica forma parte del SIC, el cual integra:

Conservacion preventiva,
Preservacion digital,

Gestion documental,
Seguridad de la informacion,
Gestion de riesgos,
Continuidad operacional.

El SIC serd actualizado para incorporar los requisitos especificos del Acuerdo 001 de 2024 del AGN
relacionados con documentos electrdnicos.

4. ESTRATEGIA INTEGRAL DE PRESERVACION DIGITAL

La estrategia integral de preservacion digital de la UPN define los procesos, tecnologias,
lineamientos, requisitos, actividades y mecanismos necesarios para garantizar el mantenimiento de
la autenticidad, integridad, disponibilidad, accesibilidad y trazabilidad de los documentos
electrénicos de archivo durante todo su ciclo de vida, conforme a lo establecido en el Acuerdo 001
de 2024 del Archivo General de la Nacién (AGN) y a los estandares internacionales de preservacion
digital.

La estrategia esta estructurada en torno al modelo OAIS (Open Archival Information System), los
principios de gestién documental del AGN, y los requerimientos normativos, técnicos y
organizacionales identificados en el diagndstico institucional.

4.1 MODELO DE REFERENCIA ADOPTADO: OAIS

La UPN adopta el modelo OAIS — ISO 14721:2012 como marco conceptual para la preservacion
digital a largo plazo, dado que:

e Es el estandar internacional mas ampliamente aceptado;
e Define roles, procesos y flujos para la preservacién digital;
e Estructura la gestidn del depésito digital mediante fases claras:
o Ingesta (SIP),
o Almacenamiento de informacion de archivo (AIP),
o Administracion,
o Planificacién de la preservacion,
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o Acceso (DIP).

La estrategia de la UPN incorpora cada uno de estos componentes dentro del sistema institucional
de archivos y del Sistema Integrado de Conservacién — SIC.

4.2 ARQUITECTURA TECNICA DE PRESERVACION DIGITAL

La estrategia se implementa mediante una arquitectura tecnolégica que integra:

4.2.1 Repositorio institucional de preservacion digital

Serd la plataforma central autorizada para la custodia, gestidén, control, migracién y acceso de
documentos electrénicos preservados. Este repositorio debera:

Cumplir con requisitos OAIS;

Permitir la ingestién controlada;

Almacenar metadatos estructurados;

Integrar controles de integridad,;

Operar con almacenamiento primario y secundario;
Permitir la replicacién geogréfica;

Generar copias de seguridad regulares;

Soportar migraciones tecnoldgicas periddicas.

4.2.2 SGDEA institucional

El Sistema de Gestion de Documentos Electrdénicos de Archivo serd la plataforma de produccion y
gestidn inicial de documentos electrénicos. La salida del SGDEA sera la entrada del repositorio de
preservacion digital mediante un proceso de transferencia de preservacion.

4.2.3 Infraestructura de almacenamiento

El sistema de almacenamiento debera incluir:

Almacenamiento primario (repositorio en linea).
Almacenamiento secundario (réplica sincronizada).
Almacenamiento en frio (copias de archivo fuera de linea).
Almacenamiento geograficamente separado.

Sistemas de respaldo incremental y completo.

4.3 CICLO DE PRESERVACION DIGITAL

La preservacioén digital a largo plazo se realiza mediante procesos ciclicos, articulados con el modelo
OAIS:

1. Ingesta (recepcion y validacion).
2. Procesamiento (normalizacién, control de integridad, generacién de AIP).
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Almacenamiento seguro.

Mantenimiento y preservacion activa (migraciones, verificaciones, controles).
Acceso controlado (DIP).

Monitoreo y re-evaluacion tecnolégica.

o kW

A continuacion el desarrollo de cada ciclo.

4.4 PROCEDIMIENTO GENERAL DE INGESTION DIGITAL (SIP = AIP)

La ingestion es el proceso inicial mediante el cual los documentos electrénicos ingresan
formalmente al repositorio de preservacién digital.

Requisitos de ingestion
Todo conjunto SIP deberd incluir:

Documento electrénico en formato autorizado.
Metadatos archivisticos obligatorios.

Huella digital (hash) generada antes del ingreso.
Identificador Unico (UUID).

Registro de origen y dependencia productora.

Evidencia de autenticacidn institucional (cuando aplique).

Validacidn previa a la ingestion
Debe realizarse la verificacion de:

Formato y estructura,

Integridad del archivo mediante comparacion de hash,
Completitud y coherencia de metadatos,

Coincidencia entre serie/subserie y TRD,

Revision de firmas electronicas,

Control de duplicidad.

Normalizacion
Si el archivo no esta en un formato aceptado, sera convertido a:

PDF/A (documentos textuales),
TIFF (imagenes),

WAV o FLAC (audio),

MP4/H.264 (video),

XML/JSON (datos estructurados).

Generacion del AIP

El Paquete de Informacion de Archivo incluira:
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Documento normalizado,

metadatos archivisticos + metadatos PREMIS,

huella hash post-normalizacién,

poligono de preservacion,

registro de eventos de preservacién (PREMIS Events).

Controles de integridad
El plan define el uso de algoritmos de verificacion mediante hash:

e SHA-256 (recomendado),
SHA-384,
SHA-512.

Controles aplicados

Al momento de la creacién del documento.

Durante la transferencia del SGDEA al repositorio.

Antes y después de cualquier migracion.

Cada seis (6) meses durante auditorias de preservacion.

Cada vez que un usuario descarga o accede a un documento critico.

La UPN adoptard el estandar PREMIS eventType = fixityCheck para registrar estos eventos.

4.5 ESTRATEGIA DE ALMACENAMIENTO Y REPLICACION

La preservacion requiere redundancia:

Almacenamiento primario: Repositorio institucional de preservacion digital.
Almacenamiento secundario: Copia espejo (RAID o storage paralelo).
Almacenamiento en frio: Copia recuperable sin conexion a la red (air-gapped).
Replicacidon geografica: Al menos un nodo fuera de la sede principal de la UPN.

4.5.1 Pruebas de recuperacion

Para este ciclo deben realizarse minimo:

e 1 prueba trimestral de recuperacion rapida,
e 1 prueba anual de recuperacién total.

4.5.2 Politica de migracidn y normalizacion de formatos

La obsolescencia tecnoldgica sera mitigada mediante:
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Migracion planificada: Cada 5 afios, segun evaluacion tecnolégica.

Migracion por emergencia: Cuando un formato deje de ser soportado por sistemas institucionales.

4.5.3 Registro de migraciones

Cada evento quedara documentado, registrando datos como:

Fecha,

Responsable,

Herramienta utilizada,

Hash antes y después,

Validacién del contenido,
Evidencia PREMIS de equivalencia.

4.5.4 Metadatos archivisticos obligatorios

La UPN adoptard un esquema hibrido basado en:

Nucleo AGN (minimos obligatorios),
Dublin Core (descriptivos),

PREMIS (preservacion),

METS (empaquetamiento).

Metadatos minimos AGN

Titulo.

Autor o productor.
Dependencia.
Serie/subserie.
Tipo documental.
Fecha de creacion.
Version.

Formato.
Identificador Unico.
Nivel de acceso.
Huella digital.

Metadatos de preservacion (PREMIS)

Evento de creacion.

Evento de ingestion.

Evento de verificacién de integridad.
Evento de migracion.

Historial técnico del archivo.
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4.6 SEGURIDAD DE LA INFORMACION

La preservacion digital debera articularse con politicas institucionales de seguridad:
Controles de acceso

e Gestidn de roles y permisos.

e Autenticacidn institucional (Single Sign-On).

e Autorizacién documentada.
Auditorias

e Registro de accesos en log.

e Registro de descargas.

e Alertas de actividad inusual.

Cifrado

e Cifrado en transito (TLS).
e Cifrado en reposo para repositorios criticos.

Proteccidn frente a ciberataques

Firewalls.

Antivirus institucional.

Deteccidn de intrusiones (IDS/IPS).
Monitoreo continuo 24/7.

4.7 ESTRATEGIA DE MONITOREO, SEGUIMIENTO Y EVALUACION

La preservacidn es un proceso continuo.
Auditorias periddicas

e Auditoria semestral de integridad digital.
e Auditoria anual de cumplimiento AGN.
e Verificacidn de accesibilidad y legibilidad.

Métricas de preservacion

% de documentos con metadatos completos.
% de documentos verificados mediante hash.
% de formatos abiertos vs. propietarios.
Tiempo promedio de ingestién.

Tiempo promedio de recuperacion.
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Reporte institucional

El Grupo Interno de Trabajo de Gestion Documental - GDO elaborard un informe anual de
preservacion digital dirigido a:

Vicerrectoria Administrativa,

Comité de Desarrollo Administrativo o quien haga sus veces,
Rectoria (si aplica),

AGN cuando sea requerido.

4.8 ESTRATEGIA DE CAPACITACION INSTITUCIONAL

El plan incluye un programa anual de formacion en:

Preservacion digital,

Gestidon documental electrénica,

Uso del SGDEA,

Metadatos,

Seguridad digital,

Procedimientos de ingestidn electrénica,
Migracion y normalizacién.

4.9 INTEGRACION DE LA ESTRATEGIA CON EL SIC — SISTEMA INTEGRADO DE CONSERVACION

El SIC integrara:

Conservacién preventiva,
Gestion fisica,

Gestion electrdnica,
Preservacion digital,
Riesgos,

Seguridad de la informacion,
Continuidad del servicio.

5. IMPLEMENTACION DEL PLAN

La implementacion del Plan de Preservacién Documental Digital a Largo Plazo UPN implica la
ejecuciéon ordenada, gradual y estratégica de actividades y mecanismos técnicos, administrativos,
tecnoldgicos y formativos orientados al cumplimiento de los requisitos establecidos por el Acuerdo
001 de 2024 del Archivo General de la Nacion.

Este bloque describe la forma en que la Universidad adoptarad las acciones necesarias para garantizar
la preservacion digital a largo plazo de sus documentos electrdnicos, estableciendo roles, recursos,
cronogramas y mecanismos de medicidn.
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5.1 ENFOQUE GENERAL DE IMPLEMENTACION

La implementacién del plan se realizard mediante un enfoque integral basado en:

1. Progresividad: La preservacion digital se implementa por fases, comenzando por
documentos prioritarios de alto valor institucional.

2. Interoperabilidad: Se integraran los sistemas informaticos para un flujo documental
coherente SGDEA - Repositorio de preservacion.

3. Multidisciplinariedad: Participan equipos de archivo, Tl, seguridad informatica, juridico,
dependencias productoras y alta direccidn.

4. Mejora continua: El plan serd revisado periddicamente, adaptandose a la evolucion
tecnoldgica y normativa.

5. Gestion del riesgo: La preservacion se ejecuta como una estrategia activa de mitigacion de
riesgos tecnoldgicos y archivisticos.

5.2 GOBERNANZA INSTITUCIONAL DE LA PRESERVACION DIGITAL

La gobernanza es el conjunto de estructuras, roles, responsabilidades y flujos de autoridad que
garantizan la correcta implementacién del plan.

5.2.1 Instancias responsables

a. Rectoria y Comités en Materia Presupuestal

Aprueba formalmente el Plan.
Asigna recursos estratégicos.
Emite lineamientos institucionales de cumplimiento obligatorio.

b. Vicerrectoria Administrativa y Financiera - VAD

Supervisa el cumplimiento del Plan.
Coordina acciones entre dependencias misionales y administrativas.
Presenta informes institucionales a Rectoria y entes externos

¢. Grupo Interno de Trabajo de Gestion Documental - GDO
Lider del proceso, con funciones como:

Dirigir la implementacién del plan;

Definir procedimientos técnicos;

Gestionar metadatos y tramas archivisticas;

Coordinar migraciones, verificaciones, ingestiones y preservacién activa;
Elaborar informes de avance;

Coordinar la capacitacion interna.

d. Subdireccion de Gestion de Sistemas de Informacion - SSI
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Proveer y administrar la infraestructura tecnolégica.
Mantener repositorios, servidores y almacenamiento seguro.
Realizar copias de seguridad, replicacidn y recuperacion.

Implementar firewalls, IDS/IPS, cifrado y seguridad digital.
Integrar el SGDEA con el repositorio institucional.

Dependencias productoras de documentos

Crear documentos electrénicos conforme a lineamientos del AGN y la UPN.
Entregar documentos digitales con metadatos completos.

Garantizar autenticidad y calidad digital en su ciclo inicial.

Realizar transferencias al SGDEA y repositorio segun procedimientos.

Comité de Archivo y Gestion Documental
Actla como instancia decisoria de alto nivel.

Aprueba ajustes al plan y supervisa mecanismos operativos.
Revisara informes anuales de preservacién digital.

5.3 ROLES Y RESPONSABILIDADES OPERATIVAS

Rol: Administrador del Repositorio de Preservacion

Gestionar el repositorio en sus niveles de almacenamiento.
Validar ingestiones, migraciones y verificaciones de integridad.
Programar auditorias de preservacion.

Rol: Archivista Digital

Documentar eventos de preservacién en estandar PREMIS.
Controlar versiones, metadatos y normalizacién.
Gestionar expedientes electrénicos.

Rol: Técnico en Preservacion Digital

Realizar procesos técnicos:
o generacién hash,
conversion,
empaquetado METS,
carga masiva,
monitoreo de almacenamiento.

O O O O

Rol: Analista de TI

Verificar disponibilidad, replicacion, estabilidad de sistemas.
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Rol: Responsable de Digitalizacion

e Asegurar que documentos digitalizados cumplan estandares.

5.4 RECURSOS NECESARIOS PARA LA IMPLEMENTACION

La implementacién requiere recursos en cuatro categorias:
Recursos humanos
Serd requerido un equipo minimo compuesto por:

1 coordinador de preservacion digital (archivista digital).

1 administrador de repositorios digitales.

1 técnico de preservacion digital.

1 analista de Tl especializado en almacenamiento y servidores.
1 profesional de metadatos y normalizacién documental.
Responsables de gestion documental en cada dependencia.

Recursos tecnoldgicos
a. Repositorio de preservacion digital
Debe soportar:

Ingestidn,

AIP,

DIP,

Metadatos PREMIS,
Paquetes METS,
Replicacion geografica,
Almacenamiento en frio,
Auditorias automaticas.

S

Infraestructura de almacenamiento

NAS/SAN institucional.

Nube hibrida (si aplica).

Espacio para almacenamiento en frio.
Conectividad segura y redundante.

o

Sistemas de seguridad TI

Firewalls, IDS, IPS.
Antimalware institucional.
Monitoreo continuo (SOC).
Cifrado TLS.
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d. Sistemas de respaldo y recuperacion

Backups diarios incrementales.

Backups semanales completos.

Replicacion geografica mensual.

Pruebas anuales completas de recuperacion.

Recursos financieros
La implementacién requerird inversion para:

Licencias (si aplica),

Servidores y almacenamiento,
Herramientas de preservacion,
Consultorias especializadas,
Capacitacidén institucional,
Mantenimiento anual del sistema.

Recursos normativos y procedimentales
El plan requiere la adopcién o actualizacién de:

Manual de Gestién Documental.
Procedimientos de preservacion digital.
Procedimiento de ingestion.

Procedimiento de migracion.

Procedimiento de verificacién de integridad.
Procedimientos de digitalizacién.

Politicas de formatos.

5.5 CRONOGRAMA DE IMPLEMENTACION

A continuacion se presenta un cronograma proyectado a 10 afios, articulado en fases:

Fase 1 (Afo 1): Preparacion y estructura

Aprobacién del plan.

Conformacion del equipo técnico de preservacién digital.
Definicion de politicas internas de formato y metadatos.
Adopcion del modelo OAIS.

Evaluacion técnica del repositorio institucional.

Fase 2 (Ao 1-2): Implementacion inicial

e Puesta en marcha del repositorio de preservacion.
e Integracidon SGDEA - Repositorio.
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e Disefio de plantillas METS/PREMIS.
e Capacitacién institucional inicial.
e Inicio de ingestiones controladas.

Fase 3 (Ao 2—4): Consolidacion

Migracion de documentos digitales preexistentes.
Normalizacion de formatos.

Implementacion completa de metadatos archivisticos.
Inicio de replicacién geogréfica.

Auditorias de integridad semestrales.

Fase 4 (Ao 5—-10): Preservacion activa

Migraciones planificadas cada 5 afos.
Verificaciones de integridad automatizadas.
Actualizacion del repositorio.

Evaluacion técnica permanente.
Continuidad operacional del SIC.

5.6 INDICADORES DE SEGUIMIENTO Y DESEMPENO

El desempefio del plan sera medido mediante indicadores:
Indicadores de creacion y calidad documental

e % de documentos electrdnicos creados conforme a formatos autorizados.
e % de documentos con metadatos archivisticos completos.
e Numero de dependencias alineadas a politicas AGN.

Indicadores de preservacion técnica

% de documentos con hash verificado en el mes.

% de documentos migrados conforme al cronograma.
Tiempo promedio de ingestién/documento.

Numero de fallas detectadas y corregidas.

Indicadores de almacenamiento y seguridad
e Disponibilidad del repositorio (% uptime).
e % de replicacién correcta.
e numero de incidentes de ciberseguridad detectados y resueltos.

Indicadores de capacitacion

e Numero de funcionarios capacitados.
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e % de dependencia con participacidn en capacitacion.
Indicadores de cumplimiento AGN
Nivel de cumplimiento frente al Acuerdo 001 de 2024.

Hallazgos corregidos en auditoria interna.
Observaciones AGN atendidas.

6. ANEXOS TECNICOS DEL PLAN

Los anexos proporcionan herramientas practicas, instrumentos operativos, matrices y plantillas que
facilitan la implementacién del Plan de Preservacién Documental Digital a Largo Plazo de la
Universidad Pedagdgica Nacional.

Son componentes funcionales del Sistema Integrado de Conservacion —SIC y del Sistema de Gestion
Documental Institucional.

6.1 ANEXO 1 — MATRIZ DE RIESGOS PARA LA PRESERVACION DIGITAL

A continuacidn, es presentada una matriz ampliada y editable que servird como instrumento para
el analisis, mitigacion y seguimiento de riesgos relacionados con la preservacidn digital.

Matriz de Riesgos Institucional de Preservacion Digital

Riesgo Probabilidad Impacto Controles Controles Responsable Periodicidad
identificado (1-5) (1-5) actuales recomendados & de revision
Migraciones
o1 Obsolescen.a.a de 5 5 Critico Uso parcial de cad¢a‘ 5 afios; | GDO Gestion Semestral
formatos digitales PDF politicas de | Documental
formato
;i;dlsz]iad (tj;: Backups Hash SHA-256;
02 g - P 4 5 Alto L . P verificacion TI Trimestral
corrupcion de bésicos S
. periddica
archivos
(c;:::t?:\?v:f: Antivirus; el S0l
03 ! 5 5 Critico ) ! segmentacion Tl Mensual
malware, firewall
L de red
phishing)
Falta de Implementar
04 | metadatos 4 4 Alto TRD vigente esquema AGN | GDO Trimestral
archivisticos + PREMIS
Fallas de Servidores Replicacién
05 | almacenamiento 3 5 Alto e geografica; Tl Mensual
(hardware) nube hibrida
06 !nadec.lljadz?. 3 4 Medio- f’rocedlmlentos .Che.ckh?t GDO Trimestral
ingestion digital Alto internos institucional
Falta de . L Programa
07 | capacitacion 4 3 hiflies Capac!ta'cmnes anual GDO Semestral
R Alto esporadicas . .
institucional obligatorio
QSEE:iZado nZ Autenticacion
08 . 3 4 Alto Roles basicos reforzada; Tl Mensual
pérdida de
. o MFA
confidencialidad
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Falta de API
09 interoperabilidad 4 4 Alto Integraaon institucional, - Trimestral
SGDEA- parcial pruebas
Repositorio mensuales
D tualizadio
esac ua zacion Actualizaciones | Plan anual de | TI -
10 | tecnoldgica 4 4 Alto - L Anual
sobre demanda | renovacién Planeacién
general

La matriz debe actualizarse por lo menos una vez al afio o cuando ocurra un incidente.

6.2 ANEXO 2 — CRONOGRAMA AMPLIADO DEL PLAN DE PRESERVACION (10 ANOS)

Actividad principal Descripcion Dependencia lider
o ., Validacién por Comité ,
Afno 1 Aprobacion del Plan , o H Secretaria General
Rectoria
" ., . . Conformacion de roles de
Afio 1 Creacién del equipo técnico ., GDO
preservacion
Afio 1 Diagndstico tecnoldgico REVISI-0n (_:Ie servidores, T
detallado repositorios y red
Afio 1-2 Implementac.lf)n del repositorio Puestg en_ marcha del TI— GDO
de preservacion repositorio OAIS
Definicion on
Afio 2 GHIEC FerEpEtnen Implementacion AGN + PREMIS | GDO
metadatos
Afio 2-3 Migracion inicial de documentos | Conversién a formatos abiertos | GDO — Dependencias
" Implementacién de ingestiones
Afio 3 pleme & SIP > AIP GDO - Tl
automaticas
Afio 3-5 Replicacién geografica Nodo secundario fuera de sede | TI
" Evaluaciones de integridad o
Ano 4-6 g Hash, auditorias GDO
semestrales
Afio 5 Primera migracion planificada Migracidn tecnoldgica GDO-TI
Afio 5-10 Preservacion activa Audljcorlas, migraciones, Todas las '
monitoreo dependencias
o N S S taria G |-
Aiio 10 Revisidn integral del plan Nueva version institucional GeDccr)e aria benera

6.3 ANEXO 3 — CHECKLIST DE INGESTION DIGITAL INSTITUCIONAL

Este checklist serd aplicado por todas las dependencias productoras antes de transferir un

documento al

repositorio.

Checklist de Ingestion Digital (SIP) — Version UPN

item Descripcion Cumple Observaciones
1 Documento en formato permitido (PDF/A, TIFF, XML...) | O Si 0 No
2 Datos completos de serie/subserie (segin TRD) O sSi [ No
3 Identificador Unico asignado [0 Si O No
4 Metadatos minimos archivisticos completados sid No
5 Huella digital generada (SHA-256) [ Si [ No
6 Coincidencia entre hash previo y hash final Sid No
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7 Registro en SGDEA actualizado I Sid No
8 Evidencia de autenticidad (firma digital, marca, etc.) Osi No
9 Validacion de accesibilidad y lectura [ Si No
10 Aprobacién del responsable de dependencia O sid No

Este checklist se integrara al procedimiento de transferencia digital.

6.4 ANEXO 4 — PLANTILLA DE METADATOS ARCHIVISTICOS

La siguiente tabla resume los metadatos obligatorios exigidos por el AGN y ampliados por el

estandar PREMIS.

Metadatos Minimos (AGN + UPN)

Descripcion

Obligatorio

Identificador unico UUID, ID institucional Texto Si
Titulo del documento Nombre representativo Texto Si
Productor Dependencia o persona Texto Si
Serie/Subserie Segun TRD Texto Si
Fecha de creacion Fecha exacta Fecha Si
Tipo documental Acta, resolucion, informe... Lista Si
Formato PDF/A, TIFF, MPA4... Lista Si
Versién Numero de versidn Texto Si
Nivel de acceso Publico, reservado... Lista Si
Huella digital Hash SHA-256 Texto Si
Metadatos de preservacion | PREMIS Events JSON/XML Si
Archivo fuente Nombre del archivo Texto Si
Tamafio del archivo Bytes/MB Numero Si
Estado de preservacion Activo, migrado, verificado Lista Si

6.5 ANEXO 5 — PLANTILLA DE MIGRACION DE FORMATOS DIGITALES

Campo Descripcion

ID del documento Identificador Unico
Formato original Ej. DOCX

Hash original SHA-256

Software usado para migraciéon | Programa

Fecha de migracion DD/MM/AAAA
Nuevo formato Ej. PDF/A

Hash posterior SHA-256
éCoincide hash post-migracion? | Si/No

Validacién de contenido Responsable X
Observaciones Comentarios
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6.6 ANEXO 6 — PLANTILLA DE INFORME ANUAL DE PRESERVACION DIGITAL

El informe anual incluira:

Secciones principales

Resumen ejecutivo

Cumplimiento del cronograma

Numero total de ingestiones
Convertidos / migrados

Resultados de auditorias de integridad
Hallazgos criticos

Acciones correctivas

Actualizacién del repositorio
Recomendaciones al Comité Institucional

LN WNE

6.7 ANEXO 7 — PLANTILLA DE CAPACITACION ANUAL

Objetivo Publico objetivo Duracion Dependencia

Introduccidn a la S
co e Sensibilizar Todo el personal 4h GDO
preservacion digital
— T | Funci -
Uso del SGDEA Gest|o,n f:locumenta unc.|o‘nar|o.s 8 h 1 - GDO
electrdnica administrativos
Completar
Metadatos P Productores
.. metadatos 4 h GDO
archivisticos . . documentales
obligatorios
Migracion y formatos | Actualizacion técnica | Personal de archivo | 6 h GDO
Seguridad de la —
. . ‘s Buenas practicas Toda la UPN 4h T
informacion

6.8 ANEXO 8 — GLOSARIO DE TERMINOS ARCHIVISTICOS

A continuacidn, términos clave exigidos por el Acuerdo 001 de 2024:

AIP (Archival Information Package): Paquete preservado con metadatos.
Autenticidad: Garantia de que el documento es lo que dice ser.
Checksum: Huella digital para verificar integridad.

Digitalizacion: Conversién de documentos fisicos a formato digital.
Documento electrdnico de archivo: Objeto digital con valor archivistico.
Ingesta: Proceso de ingreso al repositorio digital.

Metadatos: Datos que describen otros datos.

Migracion: Cambio planificado de formato para evitar obsolescencia.
OAIS: Modelo ISO para preservacion digital.

PREMIS: Estandar de metadatos para preservacion digital.

Repositorio digital: Sistema donde se conservan documentos electrdnicos.
SIP / AIP / DIP: Paquetes de informacidn para preservacion y consulta.
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e TRD: Tabla de Retencién Documental.

INFORMACION DEL DOCUMENTO

s Fecha de Elaborado . . .
Version aprobacién por: Revisado por: Aprobado por:
Norman
1.0 Mendivelso
Sua




